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1. Bezpieczenstwo

Przed przystgpieniem do instalacji urzadzenia nalezy zapoznac sie z niniejszg dokumentacja. Producent nie
ponosi odpowiedzialnosci za wadliwe dziatanie lub nawet uszkodzenie sprzetu powstate w wyniku
nieprzestrzegania zapiséw instrukcji. Uszkodzenia powstate w wyniku nieprawidtowo przeprowadzonej
instalacji, konserwacji lub niewtasciwej eksploatacji nie podlegajg gwarancji. Wprowadzanie w urzadzeniu
jakichkolwiek modyfikacji, ktére nie sg autoryzowane przez producenta lub dokonywanie samodzielnych
napraw skutkuje utratg uprawnien wynikajacych z gwarancji. Montazu powinna dokonywac¢ osoba
posiadajaca odpowiednie uprawnienia elektryczne.

2. Ostrzezenie

Urzadzenie elektryczne pod napieciem! Przed dokonaniem jakichkolwiek czynnosci zwigzanych ze
zmianami elektrycznymi (podtaczanie przewodéw, instalacja urzadzenia, itd.) nalezy upewnic sie, ze napiecie
zasilajace odtaczone jest od urzadzenia. Przed rozpoczeciem podtaczania urzadzen peryferyjnych (elementy
wykonawcze, czytniki, itp.) konieczne jest przeprowadzenie weryfikacji poprawnosci wykonania instalacji
(np. brak zwar¢ pomiedzy zytami). Podczas instalacji, przed kazdorazowym przystapieniem do montazu,
nalezy roztadowaé swéj tadunek elektrostatyczny poprzez kontakt z uziemionym elementem w celu
unikniecia powstawania przepie¢ napieciowych oraz nalezy pamieta¢ o uziemieniu obudowy
i_drzwiczek przed podaniem napiecia na urzadzenie. Réwnolegle do elementéw wykonawczych (zwora
elektromagnetyczna, elektrozaczep, przekaznik) konieczne jest zastosowanie diody pétprzewodnikowej,
ktora nalezy zainstalowac¢ mozliwie blisko elementu wykonawczego. Nie powinno sie instalowac¢ magistral
komunikacyjnych wzdtuz linii napiecia 230/400 V w odlegtosci mniejszej niz 25 cm. Jesli infrastruktura tego
nie umozliwia, pozadane jest zastosowanie okablowania ekranowanego, ktére nalezy uziemi¢ od strony
kontrolera. Konieczne jest, aby podtaczenie okablowania w obudowie wykonywa¢ w sposdb dbaty
i uporzadkowany, umozliwiajagcy dostep do elementéw zamontowanych wewnatrz. Niepodtaczone zyty
nalezy zaizolowac.

3. Opis urzadzenia

Sieciowy sterownik Noder EWE4 jest zaawansowanym mikroprocesorowym urzgadzeniem wejsé/wyjsé
przeznaczonym do zautomatyzowanej identyfikacji uzytkownikéw. Znalez¢ moze zastosowanie w systemach
bezpieczenstwa budynkowego, kontroli dostepu, rejestracji czasu pracy, obstugi obiektéw hotelowych
i rekreacyjnych, czy wind oraz dzwigdéw osobowych. Pracg urzadzenia zarzadza zintegrowana platforma za
posrednictwem protokotu TCP/IP.

Dokumentacja dotyczy kontrolera EWE4 w wers;ji ptytki drukowanej V1.09.20230328 lub nowsze;j.
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4. Architektura systemu

Kontroler EWE4 dziata w architekturze serwer-klient, taczac sie z oprogramowaniem zarzadzajacym
poprzez sie¢ komputerowa opartg na standardzie Ethernet. Kontroler posiada wtasng baze danych
umozliwiajgcg autonomiczng prace urzadzenia i rejestracje zdarzen w przypadku utraty potaczenia
sieciowego z serwerem. Po nawigzaniu ponownego potaczenia z systemem centralnym, zdarzenia sa

automatycznie pobierane z kontrolera.

KLIENT D

SERWER SYSTEMU | E2—2
BAZA DANYCH SQL  [== 0
== 0 ETHERNET/
@ == INTERNET
TCP/IP
KONTROLER EWE4 [ =
1 2 10
Exr EE‘ EXI e 24
k o O o §§ k o Qo k o O o
— oo — —
OTWIERANIE OTWIERANIE OTWIERANIE
KARTA KARTA/KODEM/ KARTA/ODCISKIEM PALCA/
o KARTA | KODEM KARTA | ODCISKIEM PALCA

Cate potaczenie od karty do serwera jest szyfrowane z wykorzystaniem nastepujacych technologii:

e zabezpieczenie komunikacji serwer <-> klient — szyfrowanie TLS 1.2;

e zabezpieczenie komunikacji serwer <-> kontroler — tunel SSH, zapora sieciowa w kontrolerze
(dostep do kontrolera wytacznie z okreslonych adresow IP);

e zabezpieczenie komunikacji kontroler <-> czytnik — szyfrowanie AES-256;

e zabezpieczenie komunikacji czytnik <-> karta Mifare DESFire 13.56 MHz — szyfrowanie AES-128.
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5. Budowa urzadzenia

Urzadzenie zbudowane zostato z ptytki drukowanej, gdzie logika zarzadzana jest przez uktad nanoPC (1).

Zaciski urzadzen wejsciowych (2) i wejs¢ specjalnych (3) obstugujg urzadzenia, ktére pracujg w logice NO,
NC, EOL/NO, EOL/NC, 2EOL/NO i 2EOL/NC. Zaciski wyjs¢ przekaznikowych (4) obstugujg elementy
wykonawcze systemow KD i SSWIN w logice NO lub NC (w zaleznosci od wyboru zacisku na przekazniku).

Stan wysterowania danego przekaznika mozna sprawdzi¢ za pomocg diody wyjscia przekaznikowego (5).

Port rozszerzen magistrali RS- 485 (7) za pomocg magistrali RS-485, moze stuzy¢ do podtaczenia czytnikéw
Noder MD-R i MDK-R po protokole natywnym lub innych czytnikdbw za pomocg protokotu OSDPv2.
Aktualny status potaczenia mozna sprawdzi¢ za pomoca diod komunikacyjnych (8) - przy prawidtowym
potaczeniu czytnikow zielona i czerwona dioda powinny migac z czestotliwoscig ok 15Hz (dla ludzkiego oka
wyglada jak pawie ciggte S$wiatto). Moze by¢ wykorzystywany réwniez do komunikacji z innymi
zintegrowanymi urzadzeniami, takich jak modut rozszerzen Noder |IO16RS (przy prawidtowym podtaczeniu
diody komunikacyjne (8) powinny zachowywac sie jak w przypadku portu do podtaczenia czytnikow) lub
czytnik biometryczny twarzy Suprema FaceStation 2 (dla tego urzadzenia komunikacja z kontrolerem
odbywa sie tylko przy odczycie twarzy - migniecie zielonej diody komunikacyjnej (8)). Porty 1.2, 3 i 4 (6)

mogg obstugiwac czytniki za pomoca protokotu Wiegand.

Do zasilenia kontrolera wykorzystywane s3 zaciski +12V DC (9). Zaciski wyjscia przekaznikowego DEC (10)

mogg zostac¢ wykorzystane do zasilenia oraz wtgczania/wytaczania innych urzadzen (nalezy pamietac¢ o tym,
ze kontroler ma wbudowane zabezpieczenia, ktére po przekroczeniu pradu znamionowego mogg zataczy¢
bezpiecznik - patrz rozdziat 9.2).

Bateria CR (11) odpowiada za podtrzymywanie daty i godziny w kontrolerze. Aktualny status kontrolera

mozna sprawdzi¢ za pomoca diod informacyjnych (12). Port USB (13) moze by¢ uzywany do prac
serwisowych np. reset ustawien sieciowych do fabrycznych. Aby potaczy¢ sie z innymi urzadzeniami nalezy

uzyc¢ portu LAN (14). Slot karty microSD (15) nie jest wykorzystywany w kontrolerze.
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Wymiary kontrolera EWE4
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7. EWE4 ekran LCD

ekran LCD

@ \ @ panel sterowania

\
----- INFO--r-- ONLINE
Noder EWE4 B1 ekranem LCD

192.168.117.230
APKOK (RC45) PROD |go
sQL(124) WWW  SFTP

o 9

SQL: ver. 8 B3 U
update: 1234 o
fw: 2FW_ v229 —
CPU: 32°C, load 56% B4/

ey 39

Ekran LCD umozliwia operatorowi przegladanie podstawowych parametréow urzadzenia bez koniecznosci
taczenia sie z nim za posrednictwem platformy zarzadzajacej. Cztery przyciski funkcyjne umozliwiajg
uzytkownikowi:

e B1-podglad podstawowych parametrow urzadzenia, takich jak adres urzadzenia, wersja firmware czy
temperatura procesora;

e B2 -podglad ustug uruchomionych na urzadzeniu;
e B3-podglad aktualnie uzywanych wejs¢ i wyjsc urzadzenia;

e B4 -podglad na ktérym porcie magistrali RS-485 pracuje czytnik.
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8. Charakterystyka

Charakterystyka
TYP KONTROLERA

WSPIERANE TYPY PRZEJSC

LICZBA KART

LICZBA PRZECHOWYWANYCH ZDARZEN
FUNKCJA ZAPOBIEGANIA POWTORNEMU
PRZEJSCIU | KONTROLA STREFOWA
AKTUALIZACJA OPROGRAMOWANIA
STEROWNIKA

Specyfikacja techniczna
ILOSC OBSEUGIWANYCH CZYTNIKOW

OBSLUGIWANY INTERFEJS CZYTNIKOW

TYPY KOMPATYBILNYCH CZYTNIKOW
KOMUNIKACJA Z CZYTNIKAMI
KOMUNIKACJA Z SERWEREM

WEJSCIA PROGRAMOWALNE
WEJSCIA PREDEFINIOWANE

WYJSCIA PROGRAMOWALNE

PODTRZYMANIE PRACY ZEGARA
NAPIECIE ZASILANIA

POBOR PRADU (bez zasilania czytnikéw)

WYMIARY

WAGA

TEMPERATURA PRACY

TEMPERATURA PRZECHOWYWANIA
WILGOTNOSC WZGLEDNA OTOCZENIA
NORMA

y
n
1

MO0

EWE4-LCD

4 przejscia z jednostronng kontrolg dostepu /
2 przejscia z dwustronng kontrolg dostepu
(mozliwos$¢ dowolnej kombinacji)

1024000

2048 000

Przy potaczeniu z serwerem - globalny AntiPassBack.
W trybie pracy autonomicznej - lokalny AntiPassBack.

Zdalna

do 4 (Wiegand lub RS-485)
Wiegand: do 64 bitow, RS-485 natywny AES z enkapsulacja,
OSDPv2

dowolne zblizeniowe, biometryczne, kreskowe, itp.
4 x Wiegand lub 1 x RS-485

LAN/WAN

16 wejs¢ parametryzowanych
(przycisk wyjscia/ewakuacyjny, czujnik stanu drzwi, czujka ruchu, itp.)

4 wejscia parametryzowane (AC, BAT, TMP, DR)

(brak AC, niski poziom natadowania akumulatora, uszkodzenie zasilacza 12V
DC, otwarcie obudowy)

6 wyjé¢ przekaznikowych NO/NC, 3A 24V DC, 3A 120V AC

(elektrozaczep, tripod, sygnalizator, itp.)

bateria CR

12V DC (napiecie wyjsciowe zasilania 11 + 14 V DC)
srednio ~140mA - z wtagczonym ekranem LCD
srednio ~110mA - z wytgczonym ekranem LCD

145 x 122 x 28mm

235g

-10°C-+55°C

-20°C-+70°C

<80%

CE, PN-EN-60839-11-1 (Grade 1, 2, 3, 4)
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9. Zasilanie, wbudowane zabezpieczenia i wejscia specjalne
kontrolera

W rozdziale dziewigtym zawarte zostaty informacje dotyczace sposobu podtaczenia zasilania i wejsé
specjalnych kontrolera. Opisane zostaty zalecane przewody oraz wewnetrzne zabezpieczenia przepieciowe
sterownika.

9.1 Podtaczenie zasilania i wejs¢ specjalnych

Kontroler nalezy zasila¢ z zasilacza buforowego 12 V DC. Do ztacza zasilania kontrolera nie nalezy podtaczac
urzadzen o charakterze indukcyjnym, poniewaz mogg one powodowac zaktécenia zasilania. Urzadzenia te
nalezy podtaczy¢ bezposrednio do zaciskdow zasilacza. Do podtaczenia zasilania kontrolera nalezy dobrac
odpowiedni przekréj kabla wedtug potrzeb systemu.

Domyslnie stosowane zasilacze w systemach kontroli Noder posiadajg wbudowane wyjscia techniczne typu
przekaznikowego. Po podtaczeniu ich wedtug ,Standardowego schematu podtaczenia zasilania i wejs¢
specjalnych w obudowach Noder” operator ma mozliwos¢ sprawdzenia aktualnego statusu urzadzen.
Akumulatory nalezy podtaczy¢ do dedykowanych wejsé¢ w zasilaczu. Po utracie zasilania 230V AC nastgpi
automatyczne przetaczenie na zasilanie akumulatorowe i przetaczenie przekaznika EPS. Domyslnie
kontroler wysle zdarzenie do systemu o braku napiecia 230V. Po spadku napiecia na zasilaczu do poziomu
11.5V, drugi z przekaznikéw APS przetaczy sie i wyswietlone zostanie zdarzenie o niskim poziomie
natadowania akumulatoréw/braku akumulatora. To samo zdarzenie zostanie wystane w sytuacji, gdy
akumulator nie zostanie podtaczony. Prad tadowania akumulatora jest konfigurowalny za pomoca zworki
znajdujacej sie na zasilaczu. Kontroler EWE4 posiada wbudowany woltomierz, ktéry umozliwia wysytanie
poziomu napiecia podawanego na kontroler. Po spadku napiecia do wartosci ponizej 10.5V automatycznie
generowane jest zdarzenie o zbyt niskim napieciu zasilania. Dla zasilaczy co ok. 5 min. przeprowadzany jest
test akumulatoréw. Jezeli podczas testu nie ma podtagczonych akumulatoréw, wtedy warto$é napiecia na
wyjsciu zasilacza spada chwilowo ponizej 10.5V i w systemie wygenerowane zostaje zdarzenie o zbyt niskim
napieciu zasilania (warto$¢ napiecia zasilania podana w zdarzeniu moze juz wskazywac prawidtowg wartos¢
napiecia, poniewaz jego spadek byt chwilowy, tzn. zdarzenie generowane jest z opdznieniem wzgledem
spadku napiecia).

Kontroler ma mozliwos¢ monitorowania otwarcia drzwiczek obudowy. W ,Standardowym schemacie
podtaczenia zasilania i wejs¢ specjalnych w obudowach Noder” pokazano przyktadowe potaczenie tampera
drzwiczek do wejscia specjalnego kontrolera. Po ich otwarciu generowane jest odpowiednie zdarzenie w
systemie. W przypadku monitorowania wiekszej ilosci drzwiczek (np. drzwiczek obudowy, w ktérej znajduja
sie akumulatory), tampery nalezy taczy¢ w szereg.

NODER S.A., ul. Olszanska 5h. 31-513 Krakoéw, info@noder.systems
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Wejscia specjalne kontrolera sa skonfigurowane w nastepujacy sposob:

e BAT - niskie napiecie na akumulatorze/brak akumulatora;

e AC - brak zasilania230V;

e TMP - uszkodzenie zasilacza 12V DC;

e DR - szeregowe potaczenie wszystkich tamperéw drzwi szafek oraz montazu nasciennego.

Dla domyslnie stosowanych zasilaczy wejscie TMP nie jest uzywane, ale moze by¢ wykorzystane przy
podtaczeniu innego zasilacza. Wejscia specjalne mogg by¢ wykorzystywane jako standardowe wejscia
kontrolera (reprezentujace, np. kontaktron).

Standardowy schemat podtaczenia zasilania i wej$¢ specjalnych w obudowach Noder:

KONTROLER

L NODER EWE4

L0

“l !‘L !‘&

INEEREN

COOO0Ed

|D00000||000000||o00000||0o000g)

+12V

[000000|co0000|000000|[E 0 @

L

U/UTP kat. Se.

29 § o
U 00 L
@ BAT- EFS o5 N®
L L O8N nasacz N0 @
- + - +

NODER S.A., ul. Olszanska 5h. 31-513 Krakoéw, info@noder.systems

11



NODER RS

9.2 Whbudowane zabezpieczenia elektryczne kontrolera

Kontroler jest wyposazony w zabezpieczenie nadpragdowe przy uzyciu bezpiecznikéw polimerowych PTC
o nastepujacych obcigzeniach:

e Wejscie zasilania: 1,5A;

e Wyjscia zasilania czytnikow Wiegand: 0,2A;
e Magistrala RS-485:0,75A.

Kontroler wyposazony jest réwniez w zabezpieczenia przepieciowe przy uzyciu diod Zenera na magistrali
RS485, przy wejsciach cyfrowo/analogowych oraz na magistrali Wiegand. Na schemacie ponizej
przedstawiono szczegétowy rysunek z wbudowanymi zabezpieczeniami:

m)] [m] [m] a
g & z g z ¢ z ¢ 2 3
' ' ' ' | ' | ' O -
he] © o © ko] © he] = !
S & S 5 S 5 S & -
g £ g & g g g @ 3 @
5 = 5 = 5 = z = o £
| N i I il .-
- - k| & | & s S
g = g & g g < g &
0,2A 0,2A 0,2A 0,2A 0,75A
PTC PTC PTC PTC PTC
1,5A
PTC
[m]
z 2
o 2
&5 &

Nalezy pamieta¢, ze wyjscie przekaznikowe DEC znajduje sie za bezpiecznikiem PTC 1,5A i przed
podtaczeniem do niego dodatkowych urzadzen zewnetrznych konieczne jest wyliczenie sumarycznego
poboru pradu urzadzen. Przekroczenie wartosci znamionowej moze prowadzi¢ do zadziatania bezpiecznika.

NODER S.A., ul. Olszanska 5h. 31-513 Krakoéw, info@noder.systems
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10. Schematy podtaczeniowe urzadzen do kontrolera

W rozdziale zawarte zostaty informacje dotyczace sposobu podtaczenia urzadzen do kontrolera.

10.1 Podtaczenie czytnikow RS485

w
wn
Y

Do podtaczenia czytnikow stuzy port magistrali RS-485. Umozliwia on podtaczenie maksymalnie 4 czytnikow
do kontrolera. Czytniki nalezy taczy¢ rownolegle. Zalecane jest taczenie czytnikdw w tzw. ,gwiazde” - kazdy
z czytnikéw wpiety bezposrednio do portu kontrolera. Maksymalna dtugos¢ magistrali nie moze przekroczy¢
1200m. W przypadku kilkusetmetrowej magistrali nalezy wykona¢ odpowiednie pomiary i dopasowanie linii
rezystorami terminujacymi. Do podtaczenia czytnikéw mozna stosowac kable UTP kat. 5e, a przy wiekszych
odlegtosciach zaleca sie uzycia kabli ekranowanych. Przekroéj zyt nalezy dostosowaé do odlegtosci, aby nie
przekroczyc¢ dopuszczalnych spadkéw napied dla zastosowanych czytnikow.
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10.2 Podtaczenie czytnikéw Wiegand

Kontroler EWE4 daje mozliwosé¢ podtaczenia do 4 czytnikdw Wiegand lub 4 czytnikéw RS485 w dowolnej
konfiguracji np. (1 Wiegand + 3 RS485).

Do prawidtowego dziatania urzadzenia zaleca sie zastosowac przewody o Srednicy zewnetrznej izolacji
1,2 mm - 1,5 mm oraz o przekroju znamionowym zyt 0,12 mm? - 0,2 mm?‘dopuszczalne wymiary na kostce
do portu Wiegand). Zaleca sie zastosowac kable ekranowane. Przekrdj zyt nalezy dostosowac do odlegtosci,
aby nie przekroczy¢ dopuszczalnych spadkéw napie¢ dla zastosowanych czytnikéw. Przed rozpoczeciem
instalacji zaleca sie przeprowadzi¢ test posiadanego okablowania na danej dtugosci. Przy wiekszych
odlegtosciach moga wystepowacd nieprawidtowosci w dziataniu urzadzenia (np. btednie odczytywany jest nr z
karty, lub czytnik w ogodle nie reaguje na przytozenie karty). Nie nalezy przeprowadzaé instalacji blisko

urzadzen o charakterze indukcyjnym, gdyz moga powodowac zaktécenia zasilania oraz wysytanych
informacji miedzy czytnikiem a kontrolerem.
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10.3 Przejscie jednostronne

Przyktad przejscia jednostronnego z czytnikiem Noder MD-R/MDK-R (lub innym po protokole OSDPv2)
podtagczonym do portu magistrali RS-485 i przyciskiem wyjscia z drugiej strony. Element wykonawczy jest
zamkiem rewersyjnym sterowanym za pomocg przekaznika nr 1 kontrolera (ztacze NC). Zasilony jest

z modutu bezpiecznikowego wyposazonego w odpowiednio dobrane bezpieczniki topikowe. W przyktadzie
wykorzystano przycisk ewakuacyjny, ktéry po wcisnieciu zrzuca napiecie z elementu wykonawczego. Drugi
ze stykéw NC przycisku ewakuacyjnego spieto z przyciskiem wyjscia i podtaczono do wejscia nr 15
(sparametryzowano je za pomocg rezystora 2.2 kOhm - takie rozwigzanie pozwala na oszczedzenie jednego
wejscia. Zastosowanie rezystancji o innej wartosci niz 2.2kOhm moze spowodowad, ze stan wejscia bedzie
nieprawidtowo odczytywany). Innym sposobem podtaczenia jest oddzielne podtaczenie przycisku wyjscia i
przycisku ewakuacyjnego do réznych wejs¢ kontrolera i skonfigurowanie wedtug ich logiki.

W ramach jednego systemu zaleca sie wykonywacé podtaczenie wejsé w jeden sposéb, tzn. parametryzowany
lub nieparametryzowany. Stan otwarcia/zamkniecia drzwi sprawdzany jest za pomocg kontraktronu
podtgczonego do wejscia nr 13. Przy elemencie wykonawczym nalezy zastosowaé diode prostownicza
(zalecany model - 1N4007). Jej brak moze spowodowac uszkodzenie przekaznika kontrolera.

NODER S.A., ul. Olszanska 5h. 31-513 Krakoéw, info@noder.systems
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10.4 Przejscie dwustronne

Przyktad przejscia dwustronnego z czytnikami Noder MD-R/MDK-R (lub innymi po protokole OSDPv2)
podtaczonymi do portu magistrali RS-485. Element wykonawczy jest zamkiem rewersyjnym sterowanym za
pomoca przekaznika nr 1 kontrolera (ztagcze NC). Zasilony jest z modutu bezpiecznikowego wyposazonego
w odpowiednio dobrane bezpieczniki topikowe. W przyktadzie wykorzystano przycisk ewakuacyjny, ktory po
wcisnieciu zrzuca napiecie z elementu wykonawczego. Drugi ze stykdéw NC przycisku ewakuacyjnego
podtaczono do wejscia nr 3 kontrolera i masy kontrolera. Stan otwarcia/zamkniecia drzwi sprawdzany jest za
pomocg szeregowo potaczonych kontaktronéw. Po otwarciu jednego ze skrzydet wysytany jest sygnat do
kontrolera poprzez rozwarcie masy na wejscie nr 1. Przy elemencie wykonawczym nalezy zastosowac diode
prostownicza (zalecany model - 1IN4007). Jej brak moze spowodowac uszkodzenie przekaznika kontrolera.

e e KONTROLER o
NODER EWE4 g
=
[
1]
J
NENEEEND] A=
|
O
50
@O
[ d|O
ENERENN] =
]
= lm|
oS
ENENENN] DD E s
WYJSCIA 1-6 +12V |
[Do0000|000000|000000| B R 2 )
|
UTP kat. Se = | |5 f
— — Qoo 0ogoL
@ BAT-  EPS s N
0000 = Al :
=l i ®HT pswacz g
O/ o-/ MoDUE
BEZPIECZNIKOWY
AN
CZYTNIK }> \J |

GAN*D ]
s 1=

]

=

?
PRZYCISK
EWAKUACYJUNY
—1 NC

| ve |
—_[6nD|
;|NOE

DRUGA STRONA PRZEJSCIA MONITOROWANEGO

NODER S.A., ul. Olszanska 5h. 31-513 Krakoéw, info@noder.systems

1/



10.5 Przejscie z czytnikiem QR
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Przyktad przejécia dwustronnego z czytnikiem Noder MD-R/MDK-R (lub innym po protokole OSDPv2)
i czytnika QR wykorzystujacego interfejs Wiegand. Element wykonawczy jest zamkiem rewersyjnym
sterowanym za pomocg przekaznika nr 1 kontrolera (ztgcze NC). Zasilony jest z modutu bezpiecznikowego
wyposazonego w odpowiednio dobrane bezpieczniki topikowe. W przyktadzie wykorzystano przycisk
ewakuacyjny, ktéry po wcisnieciu zrzuca napiecie z zamka. Drugi ze stykéw NC przycisku ewakuacyjnego
podtaczono do wejscia nr 3 kontrolera i masy kontrolera. Stan otwarcia/zamkniecia drzwi sprawdzany jest za
pomocg szeregowo potaczonych kontaktronéw. Po otwarciu jednego ze skrzydet wysytany jest sygnat do
kontrolera poprzez rozwarcie masy na wejscie nr 1. Przy elemencie wykonawczym nalezy zastosowad diode

prostownicza (zalecany model - 1IN4007). Jej brak moze spowodowac uszkodzenie przekaznika kontrolera.
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10.6 Przejscie z bramka/tripodem
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Przyktad przejscia dwustronnego z bramka/tripodem z czytnikami Noder MD-R/MDK-R (lub innymi po
protokole OSDPv2) podtagczonymi do 1 portu magistrali RS-485. Po przytozeniu uprawnionej karty,
wysterowany zostaje odpowiedni przekaznik kontrolera (w przyktadzie 1 lub 2), ktéry odblokowuje przejscie
w okreslonym kierunku. Nastepnie po okreslonym czasie lub przejsciu uzytkownika blokuje sie. Dowejs¢ 1i 2
kontrolera podtgczone sg sygnaty zwrotne, ktére pozwalajg okresli¢ czy uzytkownik systemu fizycznie

przeszedt na drugg strone.
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10.7 Podtaczenie modutu rozszerzen Noder IO16RS

Do podtaczenia komunikacji z modutem rozszerzen wykorzystywany jest port RS-485 kontrolera. Zaleca sie,
aby zasilanie I016RS byto podpiete do wyjscia przekaznikowego DEC. Pozwala to na zdalny restart
urzadzenia. Informacje na temat adresowania modutu rozszerzen zostaty zawarte w jego dokumentacji
techniczne;.

Mozliwosé przejazdu windg na dane kondygnacje wskazana jest na podstawie uprawnien karty uzytkownika,
ktora uzytkownik przytozyt do czytnika znajdujgcego sie wewnatrz windy i przypisanego do modutu
rozszerzen. Po jej uwierzytelnieniu wysterowane zostajg przekazniki reprezentujgce dane poziomy budynku.
Pojedynczy kontroler moze obstuzy¢ maksymalnie 64 pietra (4 moduty rozszerzen).
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10.8 Podtaczenie gtéwnego przycisku ewakuacyjnego

Gtéwny przycisk ewakuacyjny/przekaznik alarmowy z centrali pozarowej nalezy podtaczy¢ miedzy
zasilaczem, a zasilaniem modutu bezpiecznikowego. Drugi ze stykédw GPE w przyktadzie podtaczono do
wejscia nr 3 kontrolera w celu monitoringu jego stanu. W przypadku centrali alarmowej do tego celu nalezy
uzyc¢ oddzielnego przekaznika, poniewaz wejscia w kontrolerze sg bezpotencjatowe i podanie na nie napiecia
moze spowodowac uszkodzenie.
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11. Pierwsze uruchomienie

Przy pierwszym uruchomieniu kontrolera nalezy nada¢ mu unikatowy dla danej sieci adres IP. Fabrycznie
kontrolery majg nadany adres 192.168.117.230 w sieci o masce 255.255.255.0 i bramie 192.168.117.1.
Nalezy ustawié swdj komputer w tej sieci, a nastepnie zalogowac sie przy uzyciu przegladarki internetowej:

e domyslny login: admin
e domysine hasto: 123456

NASadmin

LOG IN

rev 2.3(210726)

Po zalogowaniu wyswietlona zostanie strona informacyjna z danymi kontrolerami, wgranym firmware’m
i stanem kontrolera:

Noder EWE4 rev 2.3(211025)

MemTotal: 503188 kB .
e e I | NASadmin

MAC ethO: 02:81:82:85:F8:30

SwapFree: 524284 kB

WLAN:
Mai

B3 Dashboard

Network settings N
Configuration v

Terminals

NODER S.A., ul. Olszanska 5h. 31-513 Krakoéw, info@noder.systems
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Po lewej stronie znajduja sie zaktadki umozliwiajgce zmiane ustawien sieciowych, konfiguracje kontrolera.
Ponadto w zaktadce Terminals mozna skonfigurowac inne urzadzenia jak np. czytniki RCP.

11.1 Zmiana ustawien sieciowych

Aby zmieni¢ adres IP nalezy wybra¢ Network settings -> Local. W otwartym oknie nalezy wprowadzi¢ nowe
ustawienia sieciowe, a nastepnie klikngc¢ przycisk Save.

| Network settings

Interface eth0 v
Adress |P 192.168.117.230
;:1 Network settings v
Local Gateway 192.168.117.] O DEFAULT
Remote Mask 255.255.255.0
w DS
0O DHCP
Terminals
SAVE
- 2022 NASadmin

Kontroler powinien miec staty adres IP. Jezeli po stronie sieciowej nie ma konfiguracji zabezpieczajacej
przyznanie urzadzeniu zawsze tego samego adresu, to opcja DHCP powinna by¢ odznaczona. Jezeli zostanie
ona zaznaczona, to opcje ustawienia adresu zostang wyszarzone a opcja nadanie adresu zostanie przejeta
przez kontroler DHCP. W celu sprawdzenia, po ustawieniu docelowego adresu nalezy zmieni¢ ustawienia
sieciowe komputera i potaczy¢ sie znowo nadanym adresem IP kontrolera.
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11.2 Konfiguracja

W podstawowej konfiguracji kontrolera wykorzystana jest tylko zaktadka Action.

MemTotal: 503138 kB

| Action

OS restart

Apk restart

etwork settings v MB FW

db Backup
£ configuration v

db Restore
Action

Config https

Zaktadka Action zawiera takie opcje jak:

12.

OS restart - restart systemu operacyjnego (catego kontrolera). Opcji nalezy uzy¢ w przypadku, gdy
SQL server mainny stan niz OK lub Apk restart nie rozwigzat problemu;

Apk restart - restart aplikacji kontrolera. Opcji nalezy uzy¢ w przypadku, gdy Linux Apk ma inny stan
niz OK;

MB FW - aktualizacja oprogramowania mikroprocesora PIC z pamieci wewnetrznej kontrolera;

db Backup - stworzenie kopii bezpieczenstwa wewnetrznej bazy danych kontrolera;

db Restore - przywrdcenie bazy danych z kopii bezpieczenstwa zapisanej do pamieci wewnetrznej;
Config https - umozliwia wygenerowanie nowego certyfikatu https.

Diody informacyjne na kontrolerze

Kontroler jest wyposazony w diody informacyjne o stanie pracy urzadzenia:

ERR - czerwona, swiecenie lub mruganie oznacza wykrycie btedu sprzetowego urzadzenia;

APK - zielona, mruganie oznacza prawidtowe dziatanie aplikacji kontrolera;

CPU - w trybie bootloadera mruganie na przemian z diodg STA, oznacza tryb bootloadera;

ETH - w trybie bootloadera odebranie ramki FW;

STA - dziata razem z CPU jak opisano powyzej oraz mruga, gdy mikrokontroler pracuje prawidtowo.
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13. Adresowanie czytnikow

Czytniki podtaczone do magistrali RS485 nalezy zaadresowac. Adresowanie czytnikéw wykonuje sie kartami
programujgcymi dostepnymi u producenta. W zestawie znajdujg sie karty z adresami od 1 do 4. Na porcie
magistrali mozna zaadresowac¢ maksymalnie 4 czytniki. Jesli do kontrolera zostanie podtaczony czytnik RS
o adresie 1, to port Wiegand numer 1 bedzie nieaktywny, analogicznie dla pozostatych portéw.

Czytnik jest w trybie umozliwiajagcym adresowanie przez 10 sekund od podtaczenia go do zasilania. Po
przytozeniu karty programujacej, czytnik przeprogramuje sie (odczytuje karte i zaczyna migac zielong dioda
z czestotliwoscig o 1Hz), nastepnie uruchomi sie ponownie oraz zasygnalizuje zielonym mignieciem diody
oraz dzwiekiem. llos¢ migniec¢ i sygnatow dzwiekowych odpowiada nadanemu adresowi czytnika. Czytnik z
juz nadanym adresem po podtaczeniu do zasilania zawsze zasygnalizuje dZzwiekiem i btyskiem zielonej diody
swoj adres.

14. Dalsza konfiguracja

Po podtaczeniu wszystkich urzadzen peryferyjnych: czytnikéw, przyciskow, kontaktrondw, zasilaczy i innych,
oraz po zaadresowaniu czytnikéw dedykowanymi kartami programujgcymi, nalezy zebraé informacje na
temat urzadzen i portéw, do ktéorych sg podtaczone i przejs¢ do konfiguracji kontrolera w platformie

zarzadzajacej. Konfiguracja urzadzenia opisana jest w ,lnstrukcji uruchomieniowo-konfiguracyjnej”
dostepnej na https://noder.systems/materialy-techniczne/.
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